[image: image1.jpg]- [
** ** ﬁ:
. * * ° M
evropsky LA e g

socialni . MINISTERSTVO SKOLSTVI, OP Vzdélavani
fondvCR EVROPSKA UNIE  MLADEZE A TELOVYCHOVY  pro konkurenceschopnost

INVESTICE DO ROZVOJE VZDELAVANI






Malware - pracovní list

I. Definice viru
Počítačový vir je . . . . . . ., který je schopen se bez vědomí uživatele . . . . . . a provádět nežádoucí operace.


Základní dělení virů
 a) podle jejich projevů: 
b) podle způsobu 

infikace
II. Historie

Nehodící se škrtni:

a) První samomnožící se program, který byl označen pojmem vir, vznikl v roce 1973 / 1983 . Sestavil ho Frederik Cohen / Vint Cerf.
b) První škodlivý vir se nazýval Head/Brain z roku 1983 / 1986. Jeho autorem byl(i) Frederik Cohen/bratři Farooq Alviové.

III. Jak se viry šíří a jak tomu předejít
a) Mohou se počítačové viry šířit bez hostitele?.................
b) Přiřaď k sobě způsoby šíření virů a prevenci proti danému způsobu šíření:


Ve spustitelných souborech 
(exe, com, sys)


V dokumentech


V elektronické poště


V systémových oblastech

c) Vyberte a zapište z uvedeného seznamu typů virů název viru k odpovídajícímu popisu:
Souborové viry, bootviry, multipartitní viry, makroviry

Viry, které jsou uloženy v makrech dokumentů - 
Viry, které napadají pouze soubory - 

Viry napadající boot sektory i soubory - 

Viry napadající boot - 

IV. Další formy infiltrace systému
a) Co je to malware ?

                               ..........................................................................           
b) Jaký druh malwaru popisují následující odstavce. Do textových polí nad odstavcem vepište název infiltrace:






c) Co je to rootkit?

V. …………………………………………………………………………………………………..
VI. Ochrana proti virům





VII.  Další rizika Internetu






























Nikdy nebootovat z neznámého zdroje (CD, DVD, flash disk)





Neotvírat e-maily poslané z neznámé adresy a hned je mazat.





Zakázat automatické spouštění maker. Dávat si pozor na soubory obsahující makra.





Nespouštět neznámé soubory z cizího zdroje, vždy ověřit antivirovým programem.





Jeví se jako užitečný program, ale způsobuje škody.  Otevírá cestu dalším virům (deaktivuje antivirový systém).








Trojský kůň





Umožní útočníkovi (klientovi) prostřednictvím serveru sítě získat citlivé informace (např. hesla) o ostatních uživatelích sítě.














Šíří se sami bez hostitelského programu prostřednictvím síťových paketů do systémů počítačů s bezpečnostními děrami.











Odesílá data z počítače bez vědomí uživatele, např. sleduje statistiku navštívených stránek, informace pak využívá útočník k zacílení reklamy.











Šíření poplašné zprávy, prostřednictvím seznamu adres v e-mailových programech.

















E-mail útočníka má podobu oficiální zprávy banky, ale odkaz z tohoto e-mailu míří na server útočníka vytvořený ve stejném designu jako má daná banka. Slouží k získání PINu kreditní karty registračních čísel a dalších osobních údajů.














Uveďte čtyři způsoby detekce viru:


1.


2.


3.


4.





Navrhněte pět zásad, jak bojovat proti virům:


1.


2.


3.


4.


5.





Najděte na internetu názvy nejznámějších antivirových programů?


1.


2.


3.


4.





Uveďte aspoň tři důvody, proč vznikají viry:


1.


2.


3.





Co je to rezidentní štít?





K čemu slouží firewall?





Vysvětli pojem kybergrooming?





Vysvětli pojem kyberstalking?
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